DATENSCHUTZERKLARUNG ECHONOVUM AG

Der Schutz der Privatsphare ist echonovum wichtig. Diese Datenschutzerklarung
beschreibt die Erhebung und Weiterverarbeitung personenbezogener Daten durch
echonovum, soweit sie nicht durch andere Datenschutzrichtlinien abgedeckt sind, sich
aus den Umsténden ergeben oder durch geltendes Recht vorgesehen sind. Der Begriff
personenbezogene Daten umfasst alle Informationen Uber eine identifizierte oder
identifizierbare Person.

Diese Datenschutzerklarung beschreibt in  Abschnitt A. die Verarbeitung
personenbezogener Daten durch echonovum im Allgemeinen. Abschnitt B. enthalt
spezielle Bestimmungen fir bestimmte Anwendungen (Auftragsdatenverarbeiter und
Newsletter).

Wenn echonovum personenbezogene Daten von einer Person lber andere Personen zur
Verfigung gestellt werden, gibt die bekanntgebende Person echonovum die
personenbezogenen Daten der betroffenen Person nur dann bekannt, wenn sie dazu
gemass den geltenden Datenschutzgesetzen berechtigt und die betroffene Person damit
einverstanden ist, dass echonovum ihre personenbezogenen Daten fur die Zwecke der
Datenerhebung und Verarbeitung gemass dieser Datenschutzerklarung erhalt.

A. Generelles

1. Verantwortliche Stelle

Fir jeden durch echonovum angebotenen Dienst (nachfolgend "DIENST") sowie die
Webseite von echonovum (einschliesslich Minisites oder andere Landing-Pages, allfallige
Prasenzen auf Social Media Pages oder Blogs, Multimedia-Portalen, Chatbots oder
allféllige Apps von echonovum; nachfolgend "WEBSEITE") gilt die echonovum AG,
Tédistrasse 53/55, 8002 Zirich (hierin "echonovum") als verantwortliche Stelle
hinsichtlich der Erhebung personenbezogener Daten gemass dem Schweizer
Datenschutzgesetz und der EU-DSGVO.

2. Bearbeitung personenbezogener Daten
echonovum erhebt und verarbeitet personenbezogene Daten von:
— Nutzern ihrer WEBSEITEN, die bei echonovum registriert sind,;

— Besuchern der WEBSEITEN von echonovum;

— Personen, die Produkte und Dienstleistungen von echonovum erwerben und in
Anspruch nehmen;

— potenzielle oder tatsachliche Interessenten an Produkten und Dienstleistungen von
echonovum;
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— Empfénger von Newslettern von echonovum;

— Teilnehmer an durch echonovum (mit-)organisierten Events oder anderen
Veranstaltungen; und

(nachfolgend gemeinsam "NUTZER").

Die personenbezogenen Daten der NUTZER werden in der Regel direkt von echonovum
im Rahmen der Nutzung der DIENSTE, der Nutzung der WEBSEITE, bei Veranstaltungen
von echonovum oder bei der direkten Kommunikation per E-Mail oder Telefon sowie auf
andere Weise erhoben. Personenbezogene Daten kdnnen aber auch indirekt erhoben
werden, wie z.B., wenn echonovum Dritte als Bearbeiter auffordert, wie z.B. PARTNER
(wie weiter unten definiert, -Informationen Uber von echonovum einschliesslich
Mitarbeiter und Kontakte von Partnern, Lieferanten und weiteren Geschaftspartner) oder
durch weitere Beschaffung von Zusatzinformationen aus Datenquellen Dritter (z.B. Social
Media).

echonovum  verarbeitet  insbesondere  die  folgenden  Kategorien  von
personenbezogenen Daten:

— Persdnliche Daten und Kontaktinformationen wie Anrede, Vor- und Nachname,
Madchenname, Telefonnummer, E-Mail-Adresse, Arbeitgeber, Rolle, etc.;

- Daten von Umfrageteilnehmern, einschliesslich, aber nicht beschrankt auf
Antworten aus der Umfrage (Alle bei der Beantwortung von Fragen zur Verfligung
gestellten personenbezogenen Daten gelten als freiwillig Gbermittelt und werden
gemass geltenden Rechtsvorschriften gespeichert), Antwortzeiten, Start- und Endzeit
der Umfrage, bei nicht-anonymer Befragung: Profilinformationen, die das
Unternehmen, das die Umfrage durchfiihrt, iber den Befragten eingegeben hat, etc.;

- Daten im Zusammenhang mit dem Produkt- und Dienstleistungsmarketing
einschliesslich, aber nicht beschrankt auf Informationen wie Newsletter Opt-Ins und
Opt-Outs, erhaltene Dokumente, Einladungen und Teilnahme an Veranstaltungen,
Segmentierungsinformationen etc.;

— Daten liber die Nutzung der WEBSEITE, einschliesslich, aber nicht beschrankt auf
die IP-Adresse und andere Identifizierungsmerkmale (z.B. MAC-Adresse von
Endgeraten, Betriebssystem, Browser-Version, Cookies, Benutzername von Social
Media Seiten), Datum und Uhrzeit der Besuche der WEBSEITE, besuchte Seiten und
Inhalte, verweisende Webseiten etc.;

- Daten im Zusammenhang mit der Kommunikation (auch iiber das
Kontaktformular) wie bevorzugte Kommunikationsmittel, Korrespondenz und
Kommunikation mit echonovum (einschliesslich Aufzeichnungen der Kommunikation),
etc.;

— Daten, die von registrierten Nutzern gesammelt werden, wie Zugangscodes
(einschliesslich Passworter), bevorzugte Sprache, Datum und Dauer des Accounts,
Mitarbeiternummer, Kundennummer, Anzahl der Besuche der WEBSEITE, etc. (alle
WEBSEITE-Accounts, -Aktivitdten und -Veranstaltungen, fur die sich der NUTZER mit
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seinen personlichen Daten registriert gelten als Account im Sinne dieser
Datenschutzerklarung);

zusammen NUTZERDATEN.
Daruber hinaus bearbeitet echonovum:

— Daten von Besuchern der WEBSEITE, die sich nicht bei echonovum registrieren
(BESUCHER), aber personenbezogene Daten z.B. bei Social Media
(BESUCHERDATEN) darstellen kénnen, gelten die Bestimmungen dieses Hinweises
Uber Daten, die von einem NUTZER im Zusammenhang mit der Nutzung der
WEBSEITE erhoben werden, entsprechend, auch wenn die eindeutige Identifizierung
eines BESUCHERS fir echonovum in der Regel nicht méglich ist;

— Informationen iliber Mitarbeiter und Kontakte von Partnern, Lieferanten und
weiteren Geschéaftspartner von echonovum (im Folgenden als PARTNER, deren
Daten als PARTNERDATEN bezeichnet) wie z.B. Kontaktdaten, Informationen Uber
deren Funktion, Informationen tber den bisherigen Kontakt mit diesen Personen,
Daten Uber Marketingaktivitaten (z.B. Empfang von Newslettern), Informationen tber
Geschaftsabschlisse, Anfragen, Angebote, Konditionen und Vertrage, Informationen
Uber berufliche oder sonstige Interessen der Personen.

NUTZER und PARTNER sind verpflichtet, im Rahmen einer Geschaftsbeziehung die fiir
die Begriindung und Durchfiihrung des Vertragsverhaltnisses und die Erfiillung der damit
verbundenen  vertraglichen  Verpflichtungen  erforderlichen oder gesetzlich
vorgeschriebenen Daten zur Verfligung zu stellen. Ohne diese Daten ist echonovum in
der Regel nicht in der Lage, den Vertrag mit dem jeweiligen NUTZER oder PARTNER
abzuschliessen oder auszufiihren. Dies gilt sinngemass auch fir Geschaftsbeziehungen
zu Grosshandlern, Handlern, Einzelhéndlern, Lieferanten und Geschéftspartnern von
echonovum; diese konnen grundsatzlich nicht ohne Angaben zu ihren Mitarbeitern und
sonstigen Ansprechpartnern abgeschlossen und verarbeitet werden.

Da jeder Zugriff auf die WEBSEITE protokolliert wird, werden immer Verbindungsdaten
(wie z.B. die IP-Adresse) protokolliert; dies geschieht automatisch wahrend der Nutzung
und kann nicht fir einzelne BESUCHER oder NUTZER deaktiviert werden.

3. Bearbeitungszweck und Rechtsgrundlagen

3.1 Zweck der Bearbeitung

echonovum kann gemass geltendem Recht NUTZERDATEN insbesondere, aber nicht
ausschliesslich, fur die folgenden Zwecke verarbeiten:

— Im Zusammenhang mit den angebotenen Dienstleistungen, Vertragsabschlissen
(auch Kaufvertragen), Teilnahmen an Veranstaltungen, Pflege und Ausbau der
Kundenbeziehungen, Kommunikation, Support, Promotionen, Versand von
Marketing-Materialien oder Newsletter;
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— Verwaltung der Benutzer der WEBSEITE und anderer Aktivitaten, an denen NUTZER
teilnehmen, Betrieb und Weiterentwicklung der WEBSEITE (einschliesslich der
Bereitstellung von Funktionen, die Identifikatoren oder andere personliche Daten
erfordern) und weiterer IT-Systeme, Identitatsprifungen;

- zur Verbesserung der DIENSTE, z. B. durch die Uberpriifung von Informationen im
Zusammenhang mit blockierten oder abgestiirzten Seiten, so dass Probleme
identifiziert und behoben werden konnen sowie um ein besseres Nutzererlebnis
anbieten zu kdénnen;

- zur Uberpriifung der Qualitit und des Erfolgs der jeweiligen E-Mail-Marketing-
Kampagnen (z. B. durch Analyse der Offnungs- und Klickraten);

- zur Uberwachung und Verbesserung der Informationssicherheit der DIENSTE;
— im berechtigten Interesse von echonovum;

— Schutz von NUTZER, Mitarbeitern und anderen Personen und Schutz von Daten,
Geheimnissen und Vermégenswerten von echonovum, Sicherheit der Systeme und
Raumlichkeiten von echonovum;

— Einhaltung gesetzlicher und behdrdlicher Vorschriften und interner Vorschriften von
echonovum, Durchsetzung und Verwertung von Rechten und Anspriichen, Abwehr
von Rechtsanspriichen, Rechtsstreitigkeiten, Klagen, Bekampfung missbrauchlichen
Verhaltens, Einleitung von Ermittlungen und Verfahren sowie Beantwortung von
Anfragen von Behorden;

— Fur andere Zwecke, soweit eine gesetzliche Verpflichtung eine Verarbeitung erfordert
und diese aus den Umsténden ersichtlich war oder zum Zeitpunkt der Erhebung
angegeben wurde.

echonovum kann im Einklang mit den geltenden Datenschutzgesetzen insbesondere
BESUCHERDATEN und NUTZERDATEN zum Zwecke der Pflege und Weiterentwicklung
der WEBSEITE sowie der DIENSTE (einschliesslich der Bereitstellung von Funktionen, die
|dentifikatoren oder andere personenbezogene Daten erfordern), zur statistischen
Auswertung der Nutzung der WEBSEITE sowie zur Bekampfung missbrauchlichen
Verhaltens, fir Zwecke der gerichtlichen Ermittlungen oder Verfahren und zur
Beantwortung von Anfragen von Behorden verarbeiten. Die BESUCHERDATEN werden
nach den fir NUTZERDATEN festgelegten Grundsatzen verarbeitet.

echonovum kann PARTNERDATEN namentlich zum Zwecke des Abschlusses und der
Abwicklung von Vertragen und sonstigen Geschaftsbeziehungen mit PARTNERN,
Kommunikation, Einladung zu Veranstaltungen, Organisation gemeinsamer Aktivitaten,
Einhaltung gesetzlicher und behérdlicher Auflagen und interner Regeln von echonovum,
Durchsetzung und Verwertung von Rechten und Ansprichen, Abwehr von
Rechtsanspriichen,  Rechtsstreitigkeiten, Beschwerden, = Missbrauchsbekampfung
verarbeiten.

(zusammen der ZWECK DER DATENBERARBEITUNG).
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Rechtliche Grundlagen der Bearbeitung

echonovum  verwendet die  NUTZERDATEN fir den ZWECK DER
DATENBERARBEITUNG auf der Grundlage der folgenden rechtlichen Grundlagen:

— Erfullung von Vertragen;
— Einhaltung der gesetzlichen Verpflichtungen von echonovum;

— Einwilligung des NUTZERS (nur soweit die Bearbeitung auf einer konkreten Anfrage
beruht und jederzeit widerrufen werden kann, wie zum Beispiel der Empfang von
Newslettern, fir die sich das Mitglied registriert hat);

— berechtigte Interessen von echonovum, einschliesslich, aber nicht beschrankt auf
— NUTZER Administration;

— Effiziente und effektive Nutzerbetreuung, Kontaktpflege und sonstige
Kommunikation mit NUTZERN ausserhalb der Vertragsabwicklung;

— Verstandnis von Nutzungsverhalten, Aktivitaten, Anliegen und Bedurfnissen,
Marktstudien;

— Effizienter und effektiver Schutz von NUTZERN, PARTNERN, Mitarbeitern und
anderen Personen sowie Schutz von Daten, Geheimnissen und Vermdgenswerten
von echonovum, Sicherheit von Systemen und Raumlichkeiten von echonovum;

— Wartung und sichere, effiziente und effektive Organisation des Geschaftsbetriebs
einschliesslich eines sicheren, effizienten und effektiven Betriebs und einer
erfolgreichen Weiterentwicklung der WEBSEITE und anderer IT-Systeme;

— Einhaltung der gesetzlichen und regulatorischen Anforderungen und der internen
Regeln von echonovum;

— Bedenken hinsichtlich der Verhitung von Betrug, Straftaten und Verbrechen
sowie Ermittlungen im Zusammenhang mit solchen Straftaten und sonstigem
Fehlverhalten, der Bearbeitung von Anspriichen und Klagen gegen echonovum,
der Zusammenarbeit in Gerichtsverfahren und mit Behdrden sowie der
Verfolgung, Auslibung und Abwehr von Klagen.

Dateniibermittlung und -weitergabe

echonovum kann in Ubereinstimmung mit den geltenden Datenschutzgesetzen NUTZER-
, BESUCHER- und PARTNERDATEN an die folgenden Kategorien von Dritten
weitergeben, die personenbezogene Daten im Auftrag von echonovum oder fiir eigene
Zwecke verarbeiten:

— Dienstleister (sowohl innerhalb von echonovum als auch extern), einschliesslich
Datenbearbeiter, Hosting-Provider, Technologie-Anbieter, solange der Schutz der
personenbezogenen Daten gewahrleistet wird;

— Strafverfolgungsbehdrden und andere lokale, nationale staatliche Behorden;
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— andere Parteien in potenziellen oder tatsachlichen Gerichtsverfahren;
(zusammen DRITTE).

echonovum kann NUTZER-, BESUCHER- und PARTNERDATEN innerhalb von
echonovum (alle zu echonovum gehoérende Vereine und Vertretungen) sowie gegentiber
DRITTEN und in jedem Land weltweit offenlegen, insbesondere in allen Léandern, in
denen Dienstleister von echonovum ihre Daten bearbeiten. Werden Daten an Lander
weitergegeben, die keinen ausreichenden Schutz gewahrleisten, sorgt echonovum fir
einen angemessenen Schutz der offengelegten Daten.

Vorratsspeicherung von Daten

echonovum speichert personenbezogene Daten grundsatzlich nicht langer, als es fir die
ZWECKE, fur die sie bearbeitet werden, erforderlich ist. echonovum ist jedoch
berechtigt, personenbezogene Daten Uber einen langeren Zeitraum zu bearbeiten,
sofern die folgenden Regeln und Verpflichtungen eingehalten werden: echonovum
speichert personenbezogene Daten, solange echonovum (i) dazu verpflichtet ist (durch
Vertrag, Gesetz oder andere Bestimmungen) oder (ii) ein Interesse daran hat (namlich ein
Interesse aus Beweisgriinden im Falle von Anspriichen, Dokumentation der Einhaltung
bestimmter gesetzlicher oder sonstiger Anforderungen, ein Interesse an einer nicht
personenbezogenen Analyse). Abweichende Regelungen gelten insbesondere in Bezug
auf die Anonymisierung oder Pseudonymisierung personenbezogener Daten nach
geltendem Recht.

echonovum speichert in der Regel fiir vertragsbezogene NUTZER- und PARTNERDATEN
(einschliesslich Geschaftsunterlagen und Kommunikation) personenbezogene Daten,
solange das Vertragsverhaltnis besteht und zehn Jahre nach Beendigung des
Vertragsverhaltnisses, sofern nicht (i) im Einzelfall eine kiirzere oder langere gesetzliche
Aufbewahrungspflicht besteht, (ii) die Aufbewahrung aus Beweisgriinden oder aus einem
anderen nach geltendem Recht giiltigen Grund erforderlich ist oder (iii) die Léschung der
Daten friher erforderlich ist (z.B. weil die Daten nicht mehr bendtigt werden oder
echonovum die entsprechenden Daten |6schen muss).

Cookies, Analysetools und Plugins

Cookies und Google AdWords

Cookies
echonovum nutzt fir die WEBSEITE Trackingtechnologien ("Cookies").

echonovum verwendet Cookies, um mehr Uber die Art und Weise zu erfahren, auf die
ein BESUCHER oder NUTZER mit der WEBSEITE interagiert, um es zu ermoglichen, die
Erfahrungen des Nutzers beim Besuch der WEBSEITE zu verbessern.

Zum einen verwendet echonovum Session-Cookies, die beim Schliessen der WEBSEITE
automatisch geléscht werden und die es dem Server ermdglichen, eine stabile
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Verbindung zum Benutzer herzustellen (damit z.B. der Inhalt eines Warenkorbs nicht
verloren geht), solange er auf der Webseite surft. Andererseits werden permanente
Cookies verwendet, die erst nach einer pro WEBSEITE festgelegten Zeit geldscht
werden.

Permanente Cookies werden verwendet, um sich Praferenzen des BESUCHERS oder
NUTZERS auf der WEBSEITE zu merken und verbleiben auf dem Desktop oder
internetfahigen Gerat des BESUCHERS oder NUTZERS, auch nachdem der Browser
geschlossen oder das Gerat neu gestartet wird. echonovum verwendet diese Cookies
zur Analyse von Benutzerverhalten und um Besuchsmuster festzustellen, so dass die
Webseitenfunktionalitat fur alle BESUCHER oder NUTZER verbessert werden kann.

Cookies richten keinen Schaden an und enthalten keine Viren. Wenn der BESUCHER oder
NUTZER das Setzen von Cookies trotzdem nicht wiinscht, kann der Browser so eingestellt
werden, dass Cookies nur mit dem Einverstandnis des BESUCHERS oder NUTZERS
erstellt oder generell abgelehnt werden.

Zu beachten ist jedoch, wenn Cookies auf der Webseite abgelehnt werden, einige
Funktionen auf der Webseite eingeschrankt oder nicht verfligbar sein kénnen.

Sollte echonovum Werbung Dritter auf der WEBSEITE platzieren (z.B. Banner) oder
beabsichtigen, eine eigene Anzeige auf der Webseite eines Dritten zu schalten, kénnen
Cookies von auf die Nutzung dieser Werbung spezialisierten Unternehmen eingesetzt
werden. echonovum gibt keine personenbezogenen Daten an solche Unternehmen
weiter, d.h. sie setzen lediglich ein permanentes Cookie bei den Nutzern der WEBSEITE,
um Nutzer zu erkennen. Dies geschieht im alleinigen Interesse von echonovum und
ermdglicht es echonovum, gezielt Werbung fiir diese Personen auf Webseiten Dritter zu
schalten (z.B. in Verbindung mit Produkten, fiir die diese Personen Interesse am Online-
Shop gezeigt haben). echonovum gibt auch keine personenbezogenen Daten an die
Betreiber externer Webseiten weiter.

6.1.2 Google AdWords

Die WEBSEITE verwendet Google AdWords. Anbieter ist die Google Inc., 1600
Amphitheatre Parkway, Mountain View, CA 94043, United States.

AdWords ist ein Online-Werbeprogramm. Im Rahmen des Online-Werbeprogramms
arbeitet echonovum mit Conversion-Tracking. Nach einem Klick auf eine von Google
geschaltete Anzeige wird ein Cookie fir das Conversion-Tracking gesetzt. Google
AdWords Cookies verlieren nach 30 Tagen ihre Giltigkeit und dienen nicht der
personlichen Identifizierung der Nutzer. Am Cookie kénnen Google und echonovum
erkennen, dass der BESUCHER auf eine Anzeige geklickt hat und auf die WEBSEITE
weitergeleitet wurden.

Jeder Google AdWords-Kunde erhalt ein anderes Cookie. Die Cookies sind nicht tber
Websites von AdWords-Kunden nachverfolgbar. Mit Conversion-Cookies werden
Conversion-Statistiken fur AdWords-Kunden, die Conversion-Tracking einsetzen, erstellt.
AdWords-Kunden erfahren, wie viele Nutzer auf ihre Anzeige geklickt haben und auf
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Seiten mit Conversion-Tracking-Tag weitergeleitet wurden. AdWords-Kunden erhalten
jedoch keine Informationen, die eine personliche Identifikation der Nutzer erméglichen.
Der Nutzung dieses Dienstes kann widersprochen werden, indem das Conversion-Cookie
in den Nutzereinstellungen des Browsers deaktiviert wird, wodurch keine Aufnahme in
die Conversion-Tracking Statistiken mehr stattfindet.

echonovum hat als Websitebetreiber ein berechtigtes Interesse an der Analyse des
Nutzerverhaltens, um das Webangebot und unsere Werbung zu optimieren.

Einzelheiten zu Google AdWords und Google Conversion-Tracking sind in den
Datenschutzbestimmungen von Google: https://www.google.de/policies/privacy/ zu
finden.

Analysetools und Plugins

Google Analytics

Die WEBSEITE nutzt Google Analytics, einen Webanalysedienst der Google Inc.
(,Google”). Google Analytics verwendet sog. ,Cookies”, Textdateien, die auf dem
Endgerat des BESUCHERS oder NUTZERS gespeichert werden und die eine Analyse der
Benutzung der Website ermdglichen. Die durch Cookies erzeugte Informationen Uber
die Nutzung der Website werden in der Regel an einen Server von Google in den USA
Ubertragen und dort gespeichert. Im Falle der Aktivierung der IP-Anonymisierung auf
dieser Webseite, wird die IP-Adresse des BESUCHERS oder NUTZERS von Google
jedoch innerhalb von Mitgliedstaaten der Europaischen Union oder in anderen
Vertragsstaaten des Abkommens tiber den Europaischen Wirtschaftsraum zuvor gekdrzt.
Nur in Ausnahmefallen wird die volle IP-Adresse an einen Server von Google in den USA
Ubertragen und dort gekirzt. Im Auftrag des Betreibers der Website wird Google diese
Informationen nutzen, um die Nutzung des BESUCHERS oder NUTZERS der Website
auszuwerten, um Reports Uber die Websiteaktivitdten zusammenzustellen und um
weitere mit der Websitenutzung und der Internetnutzung verbundene Dienstleistungen
gegeniber dem Websitebetreiber zu erbringen. Die im Rahmen von Google Analytics
vom Browser des BESUCHERS oder NUTZERS uUbermittelte IP-Adresse wird nicht mit
anderen Daten von Google zusammengefiihrt. Der BESUCHER oder NUTZER kann die
Speicherung der Cookies durch eine entsprechende Einstellung lhrer Browser-Software
verhindern; es wird darauf hingewiesen, dass in diesem Fall gegebenenfalls nicht
samtliche Funktionen dieser Website vollumfanglich genutzt werden kénnen. Der
BESUCHER oder NUTZER kann dariiber hinaus die Erfassung der durch das Cookie
erzeugten und auf die Nutzung der Website durch den BESUCHER oder NUTZER
bezogenen Daten (inkl. ihrer IP-Adresse) an Google sowie die Verarbeitung dieser Daten
durch Google verhindern, indem der BESUCHER oder NUTZER das unter dem folgenden
Link  (http://tools.google.com/dIpage/gaoptout?hl=de) verfiigbare Browser-Plugin
herunterladt und installiert.

Nahere Informationen zu Nutzungsbedingungen und Datenschutz finden sich unter
http://www.google.com/analytics/terms/de.html bzw. unter
http://www.google.com/intl/de/analytics/privacyoverview.html.
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YouTube

Fir Integration und Darstellung von Videoinhalten nutzt die WEBSEITE Plugins von
YouTube. Anbieter des Videoportals ist die YouTube, LLC, 901 Cherry Ave., San Bruno,
CA 94066, USA.

Bei Aufruf einer Seite mit integriertem YouTube-Plugin wird eine Verbindung zu den
Servern von YouTube hergestellt. YouTube erféhrt hierdurch, welche der Seiten der
BESUCHER oder NUTZER aufgerufen hat.

YouTube kann das Surfverhalten direkt dem personlichen Profil des BESUCHERS oder
NUTZERS zuordnen, sollten dieser in seinem YouTube Konto eingeloggt sein. Durch
vorheriges Ausloggen kann dies unterbunden werden.

Die Nutzung von YouTube erfolgt im Interesse einer ansprechenden Darstellung des
Online-Angebots von echonovum und stellt damit ein berechtigtes Interesse dar.

Einzelheiten zum Umgang mit Nutzerdaten sind in der Datenschutzerklarung von
YouTube unter https://www.google.de/intl/de/policies/privacy zu finden.

XING Plugin

Die WEBSEITE verwendet Funktionen des Netzwerks XING. Anbieter ist die XING AG,
Dammtorstrasse 29-32, 20354 Hamburg, Deutschland.

Bei Aufruf einer Seite mit integrierten Xing-Funktionen wird eine Verbindung zu den
Servern von Xing hergestellt. Eine Speicherung personenbezogener Daten erfolgt dabei
nach heutigem Kenntnisstand nicht. IP-Adressen werden nicht gespeichert, ebenso
erfolgt keine Auswertung des Nutzungsverhaltens.

Einzelheiten zum Datenschutz und dem XING Share-Button sind in der
Datenschutzerklarung von XING unter
https://www.xing.com/app/share?op=data_protection zu finden.

LinkedIn Plugin

Die WEBSEITE nutzt Funktionen des Netzwerks Linkedln. Anbieter ist die Linkedln
Corporation, 2029 Stierlin Court, Mountain View, CA 94043, USA.

Bei jedem Abruf einer WEBSEITE, die Funktionen von LinkedIn enthélt, wird eine
Verbindung zu Servern von LinkedIn aufgebaut. LinkedIn wird Uber die benutzte IP-
Adresse darliber informiert, dass der BESUCHER oder NUTZER eine WEBSEITE besucht
hat. Wenn der “Recommend-Button” von LinkedIn angeklickt wird und der BESUCHER
oder NUTZER in seinem Account bei LinkedIn eingeloggt ist, ist es Linkedin moglich,
einen Besuch auf der WEBSEITE dem entsprechenden LinkedIn Account zuzuordnen.
Echonovum hat als Anbieter der Seiten keine Kenntnis vom Inhalt der Gbermittelten
Daten sowie deren Nutzung durch LinkedIn haben.

Die Verwendung des LinkedIn-Plugins erfolgt auf Grundlage des berechtigten Interesses
von echonovum an einer moglichst umfangreichen Sichtbarkeit in den Sozialen Medien.
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Einzelheiten zum Datenschutz und dem Linkedln Recommend-Button sind in der
Datenschutzerklarung von LinkedIn unter https://www.linkedin.com/legal/privacy-policy
zu finden.

6.2.5 Twitter Plugin

Die WEBSEITE verwendet Funktionen des Dienstes Twitter. Anbieter ist die Twitter Inc.,
1355 Market Street, Suite 9200, San Francisco, CA 94103, USA.

Bei Nutzung von Twitter und der Funktion “Re-Tweet” werden vom BESUCHER oder
NUTZER besuchte Websites mit seinem Twitter-Account verknipft und im
entsprechenden Twitter-Feed verdffentlicht. Dabei erfolgt eine Ubermittlung von Daten
an Twitter. Uber den Inhalt der (ibermittelten Daten sowie die Nutzung dieser Daten
durch Twitter hat echonovum keine Kenntnis.

Einzelheiten  sind in  der  Datenschutzerklarung  von  Twitter  unter
https://twitter.com/privacy zu finden

Die Datenschutzeinstellungen von Twitter kdnnen unter folgendem Link geandert
werden: https://twitter.com/account/settings.

6.2.6 Hotjar

echonovum nutzt Hotjar (https://hotjar.com), um die Bedurfnisse der BESUCHER und
NUTZER besser zu verstehen und das Angebot auf der WEBSEITE zu optimieren. Mithilfe
der Technologie von Hotjar bekommt echonovum ein besseres Verstandnis von den
Erfahrungen der BESUCHER und NUTZER (z.B. wieviel Zeit auf welchen Seiten verbracht
wird, welche Links angeklickt werden, Vorlieben etc.). Dies hilft echonovum, das Angebot
am Feedback der BESUCHER und NUTZER auszurichten. Hotjar arbeitet mit Cookies und
anderen Technologien, um Informationen Uber das Verhalten der BESUCHER und
NUTZER und der verwendeten Endgerdte zu sammeln (insbesondere IP Adresse des
Gerats (wird nur in anonymisierter Form erfasst und gespeichert), Bildschirmgrofle,
Geratetyp (Unique Device ldentifiers), Informationen liber den verwendeten Browser,
Standort (nur Land), bevorzugte Sprache). Hotjar speichert diese Informationen in einem
pseudonymisierten Nutzerprofil. Die Informationen werden weder von Hotjar noch von
echonovum zur Identifizierung einzelner Nutzer verwendet oder mit weiteren Daten tber
einzelne  Nutzer zusammengefiihrt. Weitere Informationen sind in  der
Datenschutzerklarung von Hotjar unter https://www.hotjar.com/legal/policies/privacy zu
finden.

Der Speicherung eines Nutzerprofils und von Informationen durch Hotjar lber einen
Besuch auf der WEBSEITE sowie dem Setzen von Hotjar Tracking Cookies auf anderen
Webseiten kann mittels folgendem  Opt-Out-Link  widersprochen  werden:
https://www.hotjar.com/legal/compliance/opt-out.
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Leadfeeder

Gleichzeitig mit der Nutzung von Google Analytics verwendet die WEBSEITE den Dienst
Leadfeeder, welcher durch Liidio Oy / Leadfeeder, Mikonkatu 17 C, 00100 Helsinki,
Finnland, betrieben wird. Leadfeeder greift auf die Liste der von Google Analytics in der
Auswertung bereitgestellten IP-Adressen der Websitebesucher zu und verlinkt die Liste
der IP-Adressen mit Informationen Uber die Firmen, die im Internet unter diesen IP-
Adressen zu finden sind. Aufgrund der schon bei der Nutzung von Google Analytics
durchgefihrten Kirzung der IP- Adressen der BESUCHER und NUTZER wird ein direkter
Personenbezug nicht hergestellt. Ein Personenbezug kann sich bei der Durchsicht der
verlinkten Firmeninformationen vermutungshalber ergeben. Weitere Informationen zu
Leadfeeder und den  gesammelten  Daten  entnehmen  sind  unter
www.leadfeeder.com/privacy/ zu finden.

Slack

echonovum verwendet Slack fir die Projektierung und Kommunikation. Zweck und
Umfang der Datenerhebung und die weitere Verarbeitung und Nutzung der Daten durch
Slack sowie der Rechte und Einstellungsmdglichkeiten zum Schutz der Privatsphare sind
in den Datenschutzbestimmungen von Slack unter https://slack.com/intl/de/privacy-
policy zu finden.

Sicherheit

Echonovum ergreift alle erforderlichen technischen und organisatorischen
Sicherheitsmassnahmen, um personenbezogenen Daten vor Verlust und Missbrauch zu
schitzen. Alle personenbezogenen Daten werden in einer sicheren Betriebsumgebung
gespeichert, die fiir die Offentlichkeit nicht zugéanglich ist. Die Daten werden wahrend
der Ubertragung durch die sogenannte Transport Layer Security (TLS) verschliisselt, was
bedeutet, dass ein gepriftes Verschlisselungsverfahren fir die Kommunikation zwischen
dem verwendeten Endgerat und den echonovum Servern verwendet wird.

Automatisierte Entscheidungen im Einzelfall einschliesslich Profiling

Als ,Profiling” gilt jede Art der automatisierten Verarbeitung personenbezogener Daten,
die darin besteht, dass diese personenbezogenen Daten verwendet werden, um
bestimmte personliche Aspekte, die sich auf eine natlrliche Person beziehen, zu
bewerten, insbesondere um Aspekte bezliglich Arbeitsleistung, wirtschaftliche Lage,
Gesundheit, personliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort
oder Ortswechsel dieser natiirlichen Person zu analysieren oder vorherzusagen.

echonovum kann Teilnehmerprofile und deren Antworten analysieren und anhand von
nicht-personenbezogenen Daten Profiling betreiben. Die Einsichten aus dem Profiling
kénnen anschliessend auf identifizierbare Profile angewendet werden, beispielsweise,
um personalisierte Umfrageinhalte anzuzeigen, wodurch Umfrageteilnehmer die fir sie
relevanten Inhalte erhalten.
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9. Auskunft, Berichtigung und Léschung von Daten sowie Ansprechpartner fiir
Datenschutz

Betroffene Personen sind berechtigt, jederzeit von echonovum Uber die zu ihrer Person
gespeicherten Daten, Uber die Empfanger oder die Kategorien von Empfangern, an die
ihre Daten weitergegeben werden, sowie Uber den Zweck der Speicherung Auskunft zu
verlangen und kénnen sich hierfiir an folgende Stellen wenden:

echonovum Datenschutzbeauftragter

Todistrasse 53/55
8002 Ziirich

dataprotection@echonovum.com

Darliber hinaus kénnen die betroffenen Personen echonovum jederzeit unter den
vorgenannten Kontaktdaten kontaktieren, um die Uber sie gespeicherten Daten zu
aktualisieren, zu berichtigen, zu vervollstandigen oder zu |6schen.

Betroffene Personen kénnen im gesetzlichen Rahmen auch eine Einschrankung der
Verarbeitung verlangen sowie jederzeit eine bereits erteilte Einwilligung widerrufen.

Ferner hat jede betroffene Person das Recht, bei der zustandigen Aufsichtsbehorde
Beschwerde Uber die Verarbeitung ihrer personenbezogenen Daten einzureichen.

10. Anderungen der Datenschutzerklarung

echonovum ist berechtigt, diese Datenschutzerklarung jederzeit und ohne vorherige
Ankiindigung zu andern. echonovum kommuniziert und informiert Aktualisierung oder
Anderung auf der WEBSEITE, per E-Mail oder auf andere geeignete Weise. Die
Anderungen gelten als angenommen, wenn nicht innerhalb von 30 Tagen nach
Bekanntgabe Widerspruch erhoben wird. Im Falle eines Widerspruchs steht es
echonovum frei, einen Vertrag ausnahmsweise und mit sofortiger Wirkung zu kiindigen
oder die Nutzung von DIENSTEN oder der WEBSEITE zu verbieten.

B. Besondere Bestimmungen

Die folgenden Bestimmungen ergénzen die Bestimmungen des allgemeinen Teils fir
bestimmte Tatigkeiten von echonovum. Im Falle eines Widerspruchs gehen die
folgenden Bestimmungen den Bestimmungen des allgemeinen Teils vor.

1. Auftragsdatenverarbeiter

NUTZERDATEN, PARTNERDATEN und BESUCHERDATEN kénnen ausser direkt durch
echonovum auch indirekt durch DRITTE erhoben werden. In diesen Féllen bearbeiten
diese DRITTEN von echonovum personenbezogene Daten im Auftrag von echonovum
und sind an spezielle Vereinbarungen Uber die Auftragsdatenverarbeitung gebunden,
die die Bedingungen ihrer Pflichten in einer Weise regeln, die den Schutz der Rechte von
NUTZERN, PARTNERN und BESUCHERN sowie die Verarbeitung und Sicherheit der
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entsprechenden personenbezogenen Daten gemass den geltenden
Datenschutzgesetzen gewahrleistet.

2. Newsletter

Soweit der BESUCHER, NUTZER oder PARTNER ("EMPFANGER") dazu einwilligt, kann
echonovum Newsletter oder andere kommerzielle Mitteilungen im Zusammenhang mit
Produkten und Dienstleistungen senden. Auf Grundlage der angegebenen Daten kann
echonovum die dem EMPFANGER {ibersendeten Informationen so individualisieren,
dass der EMPFANGER nach Méglichkeit nur solche Informationen erhilt, die echonovum
als fir den EMPFANGER interessant und relevant einstuft. Hierfiir analysiert echonovum
die Daten und berlicksichtigen insbesondere die gespeicherten Informationen Uber
Alter, Geschlecht, Interessen und Vorlieben sowie weitere Informationen wie in dieser
Datenschutzerklarung beschrieben, die sich aus der Verknlpfung weiterer durch den
EMPFANGER angegebenen oder gesammelten Daten ableiten lassen. Die EMPFANGER
konnen jederzeit einem weiteren Versand von Newslettern oder anderen kommerziellen
Mitteilungen tber ihr Konto auf der jeweiligen WEBSEITE oder liber den in jedem Mailing
angegebenen Link widersprechen.

echonovum ist berechtigt, in Newslettern und anderen Marketing-E-Mails eine
Codierung zu installieren, mit der festgestellt werden kann, ob der Empfanger eine E-
Mail geoffnet oder in der E-Mail enthaltene Bilder heruntergeladen hat. Der Empféanger
kann diese Anwendung jedoch in seinem E-Mail-Programm blockieren. In jedem Fall
stimmt er dem Einsatz dieser Technologie durch den Erhalt von Newslettern liber andere
Marketing-E-Mails zu.

Zum Empfang des Newsletters eingegebene Daten werden im Falle der Abmeldung
geldscht. Sollten diese Daten fiir andere Zwecke und an anderer Stelle an echonovum
Ubermittelt worden sein, verbleiben diese weiterhin bei echonovum.

Bestehende Kunden erhalten im Rahmen der Kundenbeziehung E-Mail-Informationen,
einschliesslich Newsletter mit Produkt-Updates und weiteren Informationen von
echonovum.

Der Versand der Newsletter erfolgt mittels der Versandplattform MailChimp von The
Rocket Science Group, LLC, 675 Ponce de Leon Ave NE, Atlanta, GA 30308, USA.

The Rocket Science Group, LLC ist ein unter dem EU/Schweiz-US-Privacy-Shield
zertifiziertes Unternehmen. Damit wird eine geeignete technische und organisatorische
Verarbeitung sichergestellt, die personenbezogenen Daten entsprechend schitzt.

Stand September 2019
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